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(57) Abstract 

The invention relates 
to a data processing device 
(100) and to a method 
for operating the data 
processing device, notably 
a chip card. Said device 
comprises an integrated 
circuit which in accordance 
with a clock pulse carries 
out calculating operations, 
especially cryptographic 
operations, data inputs and 
outputs and data transfers 
from and to registers of the 
integrated circuit. To this 

end the integrated circuit (10) is controlled such that the calculating operations, on the one hand, and the input/output of data and data 
transfer from register to register or between registers, on the other hand, are carried out time-parallel. 




(57) Zusammenfassung 



Die vorliegende Erfindung betrifft eine Datenverarbeitungseinrichtung (100) sowie ein Verfahren zum Betreiben einer Datenverar- 
beitungseinrichtung, insbesondere einer Chipkarte, mit einer integrierten Schaltung, welche in Abhangigkeit von einem Taktsignal Rechen- 
operationen, insbesondere kryptographische Operationen, Datenein- bzw. -ausgaben sowie eine Datenubergabe von bzw. zu Registem der 
integrierten Schaltung ausfuhrt. Hierbei wird die integrierte Schaltung (10) derart gesteuert, dass das AusfUhren von Rechenoperationen 
einerseits und die Datenein-/-ausgabe sowie die Datenubergabe von Register zu Register bzw. zwischen Registem andererseits zeitlich 
parallel durchgefiihrt wird. 




LEDIGUCH ZUR INFORMATION 

Codes zur Identifizierung von PCT-Vertragsstaaten auf den Kopfbdgen der Schriften, die internationale Anmeldungen gemass dem 

PCT veroffenthchen. & 



AL 


Albanien 


ES 


Spanien 


LS 


Lesotho 


SI 


Slowenien 


AM 


Armenien 


FI 


Finnland 


LT 


Litauen 


SK 


Slowakei 


AT 


Oslerreich 


FR 


Frankreich 


LU 


Luxemburg 


SN 


Senegal 


AU 


Australien 


GA 


Gabun 


LV 


Lettland 


sz 


Swasiland 


AZ 


Aserbaidschan 


GB 


Vereinigtes Kdnigreich 


MC 


Monaco 


TD 


Tschad 


BA 


Bosnien-Herzegowina 


GE 


Georgien 


MD 


Republik Moldau 


TG 


Togo 


BB 


Barbados 


GH 


Ghana 


MG 


Madagaskar 


TJ 


Tadschikistan 


BE 


Belgien 


GN 


Guinea 


MK 


Die ehemalige jugoslawische 


TM 


Turkmenistan 


BF 


Burkina Faso 


GR 


Griechenland 




Republik Mazedonien 


TR 


TQrkei 


BG 


Bulgarien 


HU 


Ungam 


ML 


Malt 


TT 


Trinidad und Tobago 


BJ 


Benin 


IE 


Irland 


MN 


Mongolei 


UA 


Ukraine 


BR 


Brasilien 


IL 


Israel 


MR 


Mauretanien 


UG 


Uganda 


BY 


Belarus 


IS 


Island 


MW 


Malawi 


US 


Vereinigte Staaten von 


CA 


Kanada 


IT 


Italien 


MX 


Mexiko 




Amerika 


CF 


Zentratafrikanische Republik 


JP 


Japan 


NE 


Niger 


uz 


Usbekistan 


CG 


Kongo 


KE 


Kenia 


NL 


Niederlande 


VN 


Vietnam 


CH 


Schweiz 


KG 


Kirgisistan 


NO 


Norwegen 


YU 


Jugoslawien 


CI 


C6te d'lvoire 


KP 


Demokratische Volksrepublik 


NZ 


Neuseeland 


zw 


Zimbabwe 


CM 


Kamemn 




Korea 


PL 


Polen 




CN 


China 


KR 


Republik Korea 


PT 


Portugal 






cu 


Kuba 


KZ 


Kasachstan 


RO 


Rum anien 






cz 


Tschechische Republik 


LC 


St. Lucia 


RU 


Russische Federation 






DE 


Deutschland 


LI 


Liechtenstein 


SD 


Sudan 






DK 


Dane mark 


LK 


Sri Lanka 


SE 


Schweden 






EE 


Estland 


LR 


Liberia 


SG 


Singapur 







<ltS — 03 / 5 5 5 3 01 

WO 00/19386 

1 

Datenverarbeitungseinrichtung und Verfahren zu dessen Betrieb zum Verhindem einer 
differentiellen Stromverbrauchanalyse. 



Die Erfindung betrifft ein Verfahren zum Betreiben einer 
Datenverarbeitungseinrichtung, insbesondere einer Chipkarte, mit einer integrierten Schaltung, 
welche in Abhangigkeit von einem Taktsignal Rechenoperationen, insbesondere 
kryptographische Operationen, Datenein- bzw. -ausgaben sowie eine Dateniibergabe zwischen 
Registern der integrierten Schaltung ausfiihrt, gemaB dem Oberbegriff des Anspruchs 1. Die 
Erfindung betrifft ferner eine Datenverarbeitungseinrichtung, insbesondere Chipkarte, 
insbesondere zum Ausfuhren des Verfahrens, mit einer integrierten Schaltung, welche in 
Abhangigkeit von einem Taktsignal Rechenoperationen, insbesondere kryptographische 
Operationen, ausfiihrt, wobei die integrierte Schaltung ein Rechenwerk mit zugeordnetem 
ersten Register und Datenein- und -ausgangen aufweist, gemaB dem Oberbegriff des 
Anspruchs 3. 



In vielen Datenverarbeitungsgeraten mit integrierter Schaltung dienen 
beispielsweise kryptographische Operationen zum Schutz des Betriebes dieser Gerate bzw. 
zum Schutz von in dem Gerat transportierten Daten. Die hierfiir notwendigen 
Rechenoperationen werden dabei sowohl von Standard-Rechenwerken als auch von 
dedizierten Crypto-Rechenwerken durchgefiihrt. Ein typisches Beispiel fiir letzteres sind 
Chipkarten bzw. IC-Karten. Bei in diesem Zusammenhang verwendeten Daten bzw. 
Zwischenergebnissen handelt es sich ublicherweise um sicherheitsrelevante Informationen, 
wie beispielsweise kryptographische Schliissel oder Operanden. 

Bei von der integrierten Schaltung durchgefuhrten Rechenoperationen, 
beispielsweise zur Berechnung von kryptographischen Algorithmen, werden logische 
Verknlipfungen zwischen Operanden bzw. Zwischenergebnissen durchgefiihrt. In 
Abhangigkeit von der verwendeten Technologie fuhren diese Operationen, insbesondere das 
Laden von leeren oder zuvor geloschten Speicherbereichen bzw. Register mit Daten, zu einem 
erhohten Stromverbrauch der Datenverarbeitungsgerate. Bei komplementarer Logik, wie 
beispielsweise der CMOS-Technik, tritt ein erhohter Stromverbrauch dann auf, wenn der Wert 
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einer Bit-Speicherzelle geandert wird, d.h. sein Wert sich von "0" auf "1" bzw. von "1" auf "0" 
andert. Der erhohte Verbrauch hangt dabei von der Anzahl der im Speicher bzw. Register 
geanderten Bitstellen ab. Mit anderen Worten lasst das Laden eines zuvor gefoschten Registers 
einen Stromverbrauch proportional zum Hamminggewicht des in das leere Register ? 
5 geschriebenen Operanden (= Anzahl der Bits mit dem Wert "1") ansteigen. Durch eine 

entsprechende Analyse dieser Stromanderung konnte es moglich sein, Informationen uber die * 
berechneten Operationen zu extrahieren, so dass eine erfolgreiche Kryptoanalyse von 
geheimen Operanden, wie beispielsweise kryptographischen Schliisseln, moglich ist. Mittels 
Durchfiihrung mehrerer Strommessungen am DatenverarbeitungsgerSt konnten beispielsweise 

10 bei sehr kleinen Signalanderungen eine hinreichende Extraktion der Informationen ermoglicht 
werden. Andererseits konnten mehrere Strommessungen eine ggf. erforderliche 
Differenzbildung ermoglichen. Diese Art der Kryptoanalyse wird auch als "Differential Power 
Analysis" bezeichnet, mittels derer ein Aufienstehender durch reine Beobachtung von 
Anderungen des Stromverbrauches des Datenverarbeitungsgerates eine ggf. unberechtigte 

15 Kryptoanalyse der kryptographischen Operationen, Algorithmen, Operanden bzw. Daten 
erfolgreich ausfuhren kann. Die "Differential Power Analysis" ermoglicht somit iiber eine 
reine Funktionalitat hinaus zusatzliche interne Informationen einer integrierten Schaltung 
gewinnen zu konnen. 

Aus der US 5 297 201 ist es bekannt, einen Hochfrequenz abstrahlenden 

20 Computer mit einer Einrichtung zu kombinieren, welche ebenfalls eine Hochfrequenz ahnlich 
zu derjenigen des Computers abstrahlt. Dadurch ist es fiir einen unberechtigten Dritten nicht 
mehr moglich, die Hochfrequenzabstrahlung des Computers zu dekodieren. Eine 
Kryptoanalyse durch einen Dritten, der unmittelbar Zugang zum Computer hat, kann dieses 
System jedoch nicht verhindern. 

25 Die WO 90/15489 beschreibt ein gesichertes Kommunikationssystem, bei dem 

Dummyverkehr bzw. -ubertragungen erzeugt werden, um kryptographische Analysen zu 
erschweren. Eine Kryptoanalyse durch einen Dritten, der unmittelbar Zugang zum Computer 
hat, kann dieses System jedoch ebenfalls nicht verhindert werden. 

30 

Es ist Aufgabe der vorliegenden Erfindung, ein verbessertes Verfahren und eine 
verbesserte Datenverarbeitungseinrichtung der obengenannten Art zur Verfiigung zu stellen, 
welche die obengenannten Nachteile beseitigen und einen wirksamen Schutz gegen eine 
"Differential Power Analysis" zur Verfiigung stellen. 
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Diese Aufgabe wird durch ein Verfahren der o.g. Art mit den in Anspruch 1 
gekennzeichneten Merkmalen und durch eine Datenverarbeitungseinrichtung der o.g. Art mit 
den in Anspruch 3 gekennzeichneten Merkmalen gel5st. 

Dazu ist es bei dem Verfahren der o.g. Art erfindungsgemaB vorgesehen, dass 
5 die integrierte Schaltung derart gesteuert wird, dass das Ausfuhren von Rechenoperationen 
einerseits und die Datenein-Aausgabe sowie die DatenUbergabe von Register zu Register bzw. 
zwischen Registern andererseits zeitlich parallel durchgefiihrt wird. 

Dies hat den Vorteil, dass fur eine "Differential Power Analysis" Anhaltspunkte 
dafiir fehlen, wann eine Rechenoperation endet bzw. wann ein Auslesen/Beschreiben von 

10 Registern oder wann eine Datenein-Aausgabe erfolgt, da Zeitbereiche sowohl der eigentlichen 
Berechnungen als auch der Datenein- und Datenausgabe verschleiert werden. Die "Differential 
Power Analysis" wird somit erheblich erschwert, da von auBen nicht mehr festgestellt werden 
kann, ob eine wirkliche Berechnung oder eine Ein-/Ausgabe stattfindet. 

In einer vorteilhaften Weiterbildung des Verfahrens werden zum weiteren 

15 Verschleiern der Rechenoperationen sowie Datenein-/ Ausgaben unmittelbar vor, wahrend 
und/oder unmittelbar nach der Datenubergabe zwischen den Registern der integrierten 
Schaltung Dummyberechnungen von einem Rechenwerk der integrierten Schaltung 
ausgefiihrt, welche zufallige oder vorbestimmte Daten bearbeiten, wobei keine Daten in 
Register der integrierten Schaltung geschrieben werden. 

20 Bei einer Datenverarbeitungseinrichtung der o.g. Art ist es erfindungsgemaB 

vorgesehen, dass ein mit dem ersten Register verbundenes zweites Register vorgesehen ist, 
welches die Datenein- und -ausgange aufweist, wobei ferner eine Steuereinheit mit der 
integrierten Schaltung verbunden ist, welche derart ausgebildet ist, dass sie einen zeitlich 
parallelen Betrieb der Register zur Datenein-Aausgabe und Datenubergabe zwischen den 

25 Registern einerseits und Rechenoperationen der Recheneinheit andererseits steuert. 

Dies hat den Vorteil, dass fur eine "Differential Power Analysis" Anhaltspunkte 
dafiir fehlen, wann eine Rechenoperation endet bzw. wann ein Auslesen/Beschreiben von 
Registern oder wann eine Datenein-Aausgabe erfolgt, da Zeitbereiche sowohl der eigentlichen 
Berechnungen als auch der Datenein- und Datenausgabe verschleiert werden. Durch das 

30 zweite Register ist eine Ein-/Ausgabe von Daten moglich, wahrend das Rechenwerk aktiv ist 
und ggf. Daten in das erste Register schreibt oder Daten aus dem ersten Register ausliest. Die 
"Differential Power Analysis" wird somit erheblich erschwert, da von auBen bei geeigneter 
Ansteuerung des zweiten Registers nicht mehr festgestellt werden kann, ob eine wirkliche 
Berechnung oder eine Ein-/Ausgabe stattfindet. 
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In einer vorteilhaften Weitergestaltungen der Datenverarbeitungseinrichtung ist 
das erste Register ein Operandenregister des Rechenwerkes und/oder das zweite Register ein 
Operandenregister der Datenein-/-ausgabe. 



Nachstehend wird die Erfindung anhand der beigefiigten Zeichnungen naher 
erlautert. Diese zeigen in 

Fig. 1 ein Blockschaltbild einer bevorzugten Ausfuhrungsform einer 
erfindungsgemaBen Datenverarbeitungseinrichtung, 

Fig. 2 ein Blockschaltbild einer integrierten Schaltung der 
Datenverarbeitungseinrichtung von Fig. 1, 

Fig. 3 eine graphische Veranschaulichung der Aktivitat der 
erfindungsgemaBen Datenverarbeitungseinrichtung tiber die Zeit gemaB dem Stand der 
Technik und 

Fig. 4 eine graphische Veranschaulichung der Aktivitat der 
erfindungsgemaBen Datenverarbeitungseinrichtung uber die Zeit gemaB der Erfindung. 



Fig. 1 zeigt eine bevorzugte Ausfuhrungsform einer erfindungsgemaBen 
Datenverarbeitungseinrichtung 100 mit einer integrierten Schaltung 10, einem Register 12 mit 
Programmzugriff 14 und einer Steuereinheit 16. Uber Leitung 18 erhalt die Steuereinheit 16 
sowie die integrierte Schaltung ein in Fig. 3 und 4 dargestelltes Taktsignal 20. Uber 
Steuerleitungen 22 steuert die Steuereinheit 16 die integrierte Schaltung 10, die Dateneingange 
24 und Datenausgange 26 aufweist. 

Wie aus Fig. 2 ersichtlich ist umfasst die integrierte Schaltung 10 ein 
Rechenwerk 28, ein dem Rechenwerk 28 zugeordnetes erstes Operandenregister 30 und ein 
mit dem ersten Operandenregister 30 verbundenes zweites Operandenregister 32. Die 
Dateneingange 24 und Datenausgange 26 sind am zweiten Operandenregister 32 angeordnet. 
Das Taktsignal 20 (Fig. 3 und 4) wird uber die Leitung 18 sowohl an das Rechenwerk 28 als 
auch an die beiden Operandenregister 30 und 32 weitergeleitet. Bei Ausftihrung von 
Berechnungen bzw. Operationen durch das Rechenwerk 28 liest dieses aus dem ersten 
Register 30 Daten aus bzw. schreibt ein Ergebnis einer Berechnung in das erste Register 30 
ein. Zwischen den Registern 30 und 32 erfolgt ein entsprechender Datenaustausch bzw. eine 
gegenseitige Datenubergabe, nachfolgend als R2-1 bezeichnet, wenn Daten von dem zweiten 
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Register 32 an das erste Register 30 ttbergeben werden, bzw. als Rl-2 bezeichnet, wenn Daten 
von dem ersten Register 30 an das zweite Register 32 ubergeben werden. Eine der von der 
Steuereinheit 16 kornmenden Steuerleitung 22 ist mit dem zweiten Registers 2 zu dessen 
Steuerung verbunden, wShrend eine andere Steuerleitung 22 mit dem ersten Register 30 zu 
5 dessen Steuerung verbunden ist. 



veroffentlichte "Differential Power Analysis" hat den Ansatz, dass neben den Ein/Ausgangssi- 
gnalen zusatzlich eine Stromaufnahme I a bzw. Spannungseinbriiche AU a einer 
Versorgungsspannung U a der integrierten Schaltung analysiert werden. Der Erfolg dieser 
10 Analysemethode hangt davon ab, ob man eine Anzahl N A von analogen (I a (t) oder AU a (t)) 
Signalverlaufen S(k,t) uber die Zeit mit k={ 1,...N A } unterschiedlichen Operanden derart 
aufnehmen kann, dass eine Summenbildung der Form 



mit den Koeffizienten p(i,k) mit i={0,l,2,...} moglich ist. Betrachtet man unterschiedliche 
Signalverlaufe S(ki,t0, S(k 2 ,ti), S(k 3 ,ti)... zum gleichen Zeitpunkt t=ti, kann eine "Differential 
Power Analysis" nur funktionieren, wenn die integrierte Schaltung in diesem Moment die 
gleiche Rechenoperation mit unterschiedlichen Operanden k={ 1,.. m Na} ausfuhrt, d.h. die 
20 Signalverlaufe S(k,t) mussen genau ubereinandergelegt werden konnen. Dieses gilt nicht nur 
fur die Berechnung selbst, sondern auch fiir die Ein- und Ausgabe von Daten. 



Berechnung als auch die Zeitbereiche der Datenein- bzw. Datenausgabe. Bei geeigneter 
Ansteuerung des zweiten Registers 32 kann von auBen nicht mehr festgestellt werden, wann 

25 eine wirkliche Berechnung oder eine Ein-/ Ausgabe stattfindet. Die "Differential Power 

Analysis" wird somit erheblich erschwert. Die integrierte Schaltung 10 ist erfindungsgemaB 
mit den beiden Operandenregi stern 30 und 32 ausgestattet. Diese erlauben eine Ein- und 
Ausgabe von Daten uber das zweite Operandenregister 32 mit dessen Dateneingangen 24 und 
Datenausgangen 26 auch wahrend das Rechenwerk 28 unter Nutzung des ersten 

30 Operandenregisters 30 aktiv ist und Berechnungen bzw. Operationen ausfuhrt. 



Datenverarbeitungseinrichtung 100, wobei iiber eine Zeitachse 34 das Taktsignal 20 und ein 
Betriebszustand von Rechenwerk bzw. Operandenregistern angegeben ist. Hierbei bezeichnet 



Eine von Paul Kocher im Internet unter http://www.cryptography.com/dpa 




Die Erfindung verschleiert sowohl die Zeitbereiche, der eigentlichen 



Fig. 4 veranschaulicht eine Betriebsweise der erfindungsgemaBen 
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36 einen Betriebszustand, bei dem das Rechenwerk eine Berechnung ausfiihrt. Mit 38 ist ein 
Betriebszustand bezeichnet, bei dem eine Datenein- bzw. Datenausgabe stattfindet, mit 40 ist 
ein Betriebszustand bezeichnet, bei dem eine Dateniibergabe Rl-2 stattfindet und mit 42 ist 
ein Betriebszustand bezeichnet, bei dem eine Dateniibergabe R2-1 stattfindet. 
5 Fig. 3 veranschaulicht in einer zu Fig. 3 analogen Darstellung zum Vergleich 

eine Betriebsweise einer herkommlichen Datenverarbeitungseinrichtung. Hier sind die Ein- 
bzw. Ausgabephasen 38 der eigentlichen Berechnung 36 zeitlich vor- bzw. nachgeschaltet. Bei 
der "Differential Power Analysis" konnen die Phasen der Berechnungen 36 und der Ein- 
/Asgabe 38 leicht identifiziert werden, insbesondere welche Eingaben 38 bei einer Berechnung 

10 40 Verwendung finden und welche Ausgaben 38 die Folge sind. 

Bei der in Fig. 4 dargestellten, erfindungsgemaBen Betriebsweise werden 
mittels der Steuereinheit 16 die Berechnungen 36 sowie die Datenein-/-ausgaben 38, 40, 42 
dadurch verschleiert, dass der Datenfluss der beiden Operandenregister 30, 32 zeitlich parallel 
zu den Berechnungen 36 gesteuert wird. Berechnungen 36 finden immer statt. Ob aber eine 

15 Berechnung 40 von der Eingabe 38 abhangt oder eine Ausgabe 38 liefert, wird durch die 
Kopieraktionen Rl-2 40 und R2-1 42 bestimmt. Die Berechnungen vor R2-1 42 bzw. nach 
Rl-2 40 sind beispielsweise Dummyberechnungen. Dummyrechenoperationen sind solche 
Rechenoperationen, welche vorbestimmte oder zufallig gewahlte Eingangsdaten bearbeiten, 
wobei das Ergebnis verworfen wird und nicht in die Ergebnisse bzw. Eingangsdaten der 

20 wirklichen Rechenoperationen eingehen. Zusatzliche Dummyein-7-ausgaben sind ferner 
optional vorgesehen. Sowohl die Dummyberechnungen als auch die 
Dummyeingaben/Dummyausgaben erzeugen Strom- bzw. Spannungsanderungen, welche 
denen der wirklichen Berechnungen und Ein-/Ausgaben sehr ahnlich sind. 

Die erfindungsgemaB zum Schutz der integrierten Schaltungsteile 10 gegen 

25 "Differential Power Analysis" vorgesehene Steuereinheit 16 zielt speziell auf die Ein- 

/Ausgabephasen 38, 40, 42 einer in den integrierten Schaltungsteilen 10 mit Hilfe digitaler, 
elektronischer Signalverarbeitung durchzufiihrenden Berechnungen 36 ab, da auch Ein- 
/Ausgaben anhand des Stromverbrauches mittels der "Differential Power Analysis" analysiert 
werden konnten. Entsprechend ist bei der "Differential Power Analysis* 1 von Interesse, wann 

30 eine Berechnung 36 beginnt oder endet. Genau diese Informationen werden von dem 
erfindungsgemaBen Verfahren bzw. bei der erfindungsgemaBen Vorrichtung im 
Stromverbrauchssignal unterdriickt 
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PATENT ANSPRUCHE: 



1. Verfahren zum Betreiben einer Datenverarbeitungseinrichtung (100), 
insbesondere einer Chipkarte, mit einer integrierten Schaltung (10), welche in Abhangigkeit 
von einem Taktsignal Rechenoperationen, insbesondere kryptographische Operationen, 
Datenein- bzw. -ausgaben (38) sowie eine Datenubergabe (40) von bzw. zu Registern der 

5 integrierten Schaltung (10) ausfuhrt, 
dadurch gekennzeichnet, dass 

die integrierte Schaltung (10) derart gesteuert wird, dass das Ausfiihren von 
Rechenoperationen einerseits und die Datenein-Aausgabe (38) sowie die Datenubergabe (40) 
von Register zu Register bzw. zwischen Registern (30,32) andererseits zeitlich parallel 
10 durchgefuhrt wird. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, dass 

unmittelbar vor, wahrend und/oder unmittelbar nach der Datenubergabe von Register zu 
15 Register bzw. zwischen den Registern (30, 32) der integrierten Schaltung 

Dummyberechnungen von einem Rechenwerk (28) der integrierten Schaltung (10) ausgefuhrt 
werden, welche zufallige oder vorbestimmte Daten bearbeiten, wobei keine Daten in Register 
(30, 32) der integrierten Schaltung geschrieben werden. 

20 3. Datenverarbeitungseinrichtung (100), insbesondere Chipkarte, insbesondere 

zum Ausfiihren eines Verfahrens gemafi wenigstens einem der vorhergehenden Anspriiche, 
mit einer integrierten Schaltung (10), welche in Abhangigkeit von einem Taktsignal (20) 
Rechenoperationen, insbesondere kryptographische Operationen, ausfuhrt, wobei die 
integrierte Schaltung (10) ein Rechenwerk (28) mit zugeordnetem ersten Register (30) und 

25 Datenein- und -ausgange (24, 26) aufweist, 
dadurch gekennzeichnet, dass 

ein mit dem ersten Register (30) verbundenes zweites Register (32) vorgesehen ist, welches 
die Datenein- und -ausgange (24, 26) aufweist, wobei ferner eine Steuereinheit (16) mit der 
integrierten Schaltung (10) verbunden ist, welche derart ausgebildet ist, dass sie einen zeitlich 
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parallelen Betrieb der Register (30, 32) zur Datenein-/-ausgabe (38) und Datenubergabe (40) 
von Register zu Register bzw. zwischen den Registern (30, 32) einerseits und 
Rechenoperationen (40) der Recheneinheit (28) andererseits steuert. 

5 4. Datenverarbeitungseinrichtung (100) nach Anspruch 3, 

dadurch gekennzeichnet, dass 

das erste Register (30) ein Operandenregister des Rechenwerkes (28) und/oder das zweite 
Register (32) ein Operandenregister der Datenein-Aausgabe (38) ist. 
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